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AVISO IMPORTANTE

O conteudo técnico da palestra é de responsabilidade da empresa
palestrante.

Fique a vontade para baixar o arquivo em PDF e se atualizar com
as novas tecnologias apresentadas nesta edicao.

NAO E PERMITIDO COPIAR AS INFORMACOES E IMAGENS E
REPRODUZIR SEM A AUTORIZACAO DA EMPRESA.

Qualquer duvida em relagao ao conteudo apresentado, vocé pode
entrar em contato direto com o palestrante.



Automatizando com seguranca

Devalgando as teenslogias a favor da wida.



Curiosidade

o Safety x Security

Protege o humano dos perigos na maquina
Ex: protec¢éo contra riscos devido a pe¢as méveis em maquinas

Seguranca Industrial

{L

o0

Protege a maquina do humano.
Ex: prote¢c&o contra erros de operagdo e acesso ndo autorizado

WWW.ETECHN.COM.BR
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Problemas no ambiente de trabalho

* Desafios diarios na operacao de maquinas

Protecdo dos i_
FUNCIONARIOS Protegéio de —
Colegas de trabalho sofrem RESPONSABILIDADE - %#=2==

acidentes graves!

Os gerentes serao
responsabilizados!

Protecdo da
‘ PRODUTIVIDADE

!ﬁémpo de inatividade da

Protegdo de DADOS =

Perda de dados e roubo de @ maquina custa dinheiro!
conhecimento!
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I.LA.M. - Identification & Access Management

* Valores e solucdes com sistemas de autenticacdo

A

Know-how e prote¢ao de dados

Protecédo Selegdo segura do modo de operagao =
Colaborador
Prevencao de partida inesperado = H
Protecao 4
Responsabilidade il
Somente pessoal qualificado tem acesso =
Protecdo Responsabilidades claras
Produtividade - alta produtividade =
Protecao Prevencao de manipulacao =
Dados 4 l

Products Responsibles

WWW.ETECHN.COM.BR
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NR 12 — Seguranca no Trabalho em Maquinas e Equipamentos

* Modos de operacao e recomendacgoes

« 12.1 Principios Gerais
« 12.1.1.1 Entende-se como fase de utilizagcao o transporte,

montagem, instalacdo, ajuste, operacdo, limpeza, manutencao, NR-12
inspecéao, desativacdo e desmonte da maquina ou equipamento.
 12.6.3 Os dispositivos de parada de emergéncia devem: Conuengﬁes Coletivas

(...) f) ter sua funcé@o disponivel e operacional a qualquer

tempo, independentemente do modo de operacgao; e Demais NRs

 12.11.3 A manutencéao, inspecao, reparos, limpeza, ajuste e

. N ! 2 Normas Tecnicas
outras mterven(;oes que se fizerem necessarias devem ser

executadas por profissionais capacitados, qualificados ou Nacionais Vigentes
legalmente habilitados, formalmente autorizados pelo
empregador,... Normas Técnicas
Internacionais Vigentes
y \

(AP TZCHN WWW.ETECHN.COMBR
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NR 12 — Seguranca no Trabalho em Maquinas e Equipamentos

* Modos de operacao e recomendacgoes

« 12.11.3.1 Para situacdes especiais de manutencao,
regulagem, ajuste, limpeza, pesquisa de defeitos e inconformidades,
em que nao seja possivel o cumprimento das condicdes (...) e

. < . Intolerable
houver necessidade de acesso as zonas de perigo, deve ser

Risk
possivel selecionar um modo de operacdo que: e - - _ - .
a) torne inoperante o modo de comando automatico;
b) permita a realizagéo dos servigcos com o uso de dispositivo .
de acionamento de acao continuada associado a reducéo ALARP Tolerable
da velocidade, ou dispositivos de comando por movimento Assessment S
limitado;
c) impeca a mudanca por trabalhadores n&o autorizados;
d) a selecdo corresponda a um Gnico modo de comandoou T @@ T 77 B_ _dl_ )
) _ roadly
de funcionamento; Acceptable
Risk

e) quando selecionado, tenha prioridade sobre todos os
outros sistemas de comando, com excec¢ao da parada de
emergéncia;

f) torne a selecdao visivel, clara e facilmente identificavel.
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Protecdo \
Colaborador
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|.A.M. solutions

* Selecao segura do modo de operacao. Por que?
S=ECURITY

RRREEARR g
Quando os modos de operacio das maquinas | G commmm8 B68 B0R |
~ , e B 6 e T L]
séo trocados, o nivel de seguranca pode mudar.

ou seja medidas de protecao serao anuladas.

- )@ starrag
f

O usuério final da maquina deve garantir que apenas
pessoal qualificado e treinado possa trabalhar em tal
modo de operacao.

O modo de operacdo em si nao € seguro, mas a transicao.

Solucao atende até PLr = d Cat 3.
(conforme NBR ISO 13849-1 e normas tipo C).

Examples: Maguinas operatrizes, centros de usinagem,
retificadoras, prensas, Células Robotizadas, ...

(AP TZCHN
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Solucdes para prevencao de partida inesperada

* Protecao da Manutencao T~
(NEvy7

“Classicas” solutions & procedures

PILZ PILZ PILZ only

-

o Yoy .

Ry,
Lockout Tagout Sensor de seguranga, ex. Ke y- in- Poc ke t
procedimentos PSENcode key

Funcgdo de inibigcdo proativa !

+ Identificagdo

WWW.ETECHN.COM.BR
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Como vocé pode proteger seus funcionarios?

e Controle de Acesso

- Use o PITreader com os pacotes de software associados, assim uma solugdo de engenharia.

- Uma valiosa contribuicdo para a saude e seguranca ocupacional.

J m Sele¢ao do modo de v Transponder RFID pessoal conforme qualificagdo. Ex: automdtico,

operacao configuragdo, servigo, ...

v" Funcionalmento seguro independente de sele¢do de modo
operacional até PLd Cat3

v" Modos de operacdo e funcdes dos funcionarios gerenciados com o
PIT Transponder Manager

PITreader +
Safe evaluation

. v’ Instalacdo do PITreader em portas e acessos de maquinas
Permissoes de entrada )
v' Componente integrado no PITgatebox

PITreader in
PITgatebox

@ Tz c H N : WWW.ETECHN.COM.BR
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Protecdo
Responsabilidade
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Como vocé evita se responsabilizar?

* NR-12 — Seguranca de Maquinas e Equipamentos

A gestao de uma empresa é responsavel se nao tomar medidas organizacionais gerais e emitir instrucdes.

Responsabilidade por
selegao

" Responsabilidade por

selegao
Organizacao
é legalmente
responsavel

em trés aspectos Responsabilidade por

supervisao

Deveres e responsabilidades delegadas a funcionarios
inadequados ou nao qualificados.

N3o hd instrugdes de trabalho, ou estas estao incompletas ou
incorretas.

As verificagOes sao realizadas apenas esporadicamente ou nao sao
realizadas.

WWW.ETECHN.COM.BR
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Superando desafios !

Sistema de chave eletronica

com “fechadura” e permissao de acesso rerecy

combinable

com a mais recente tecnologia RFID

PITreader . . o . : :
v’ Links de comunicagéo modernos via servidor OPC UA integrado,

\ ModbusTCP ou REST API
@ PiIL> » v' Transponder livremente gravavel “chave PlTreader”
v Desenvolvido para uso industrial robusto e facilmente
PITreader key

adaptavel

PITgatebox .
=2 Instalacdo de 22,5 mm, montagem em porta

@ Tzc H N WWW.ETECHN.COM.BR
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Como evitar o risco de responsabilidade?

* Prevenindo a “responsabilidade organizacional operacional” com o PlTreader

- Realize avaliacbes de perigo e use o PlTreader como solucéo engenharia adequada.

Y Py
Evitar penalidade Responsabilidade por v Cada funcionario recebe seu préprio transponder pess.(.ﬁl*'—"
b ) - selecao v' As permissdes no transponder dependem das
para organizacao e ¢ e o .
= gualificacdes do funcionério
Yeielzeld Geli v Transponders e funcionarios sédo gerenciados com
7 [PIT Transponder Manager]
|
g Responsabilidade - Fornega treinamento
J J por selecao - Emita instrucdes de trabalho completas e atualizadas

=

Responsabilidade por v Limite de tempo para permissoes de transponder
PlTreader P P PO P P P

supervisio v' Consistencia da validade de uma permissao

WWW.ETECHN.COM.BR
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Production
Manager

Protecdo
Produtividade




Quais fatores comprometem a produtividade?

- Parametros alterados inapropriadamente e gera perda de material.

- Funcionarios que pensam que ndo estdo sendo observados param as maquinas ou causam outros danos.

. ~ Intencional, ascidental ou apenas inadvertidamente.
Manipulagao

Conceito operacional Os funcionarios nao entendem os processos ou ficam
complexos sobrecarregados com fun¢des e opg¢des de configuracao.

Acessos nao personalizadas e ndao monitoradas, oportunidades

Controle e Identificacao e A
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Como vocé pode proteger a produtividade?

—> Atribuir permissdes de acordo com as qualificacdes.

—2> Previni o acionamento de forma consistente. Garante a transparéncia.

Aumento da qualidade devido a responsabilidades claras
Conhecimento adequado e protecao de acesso a dados sensiveis
Niveis de usuario claros, especialmente em maquinas complexas

Permissoes

Individualizar os usuarios significa que eles sao identificados mais
facil

Senhas sao inseguras, nao personalizadas e frequentemente
conhecidas

v As acdes podem ser claramente atribuidas aos usuarios

v’ Diagnéstico total em caso de falhas ou acidente

Tome medidas
para aumentar
produtividade @

Transparéncia

WWW.ETECHN.COM.BR
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Gerenciador de Transponder e Servico de Autenticacao de Usuario

¢ Ove ereW Programming

PIT Transponder Manager (PTM) ,/‘

— Gerenciamento de usuarios .
— Gerenciamento de transponders (por exemplo, tags) PITreader Devices o
— Atribuicdo do tag ao usuario . - Gerenma_mento de acesso fisico na planta
— Modelos de autorizacao/fungdes para "facilidade de — Fornece interfaces para integracao
uso“ maquina/IHM

— Funcéo de exportacdo para UAS — Gerencia a seguranca fisica

PlTreader (S), PITreader card, PIT gatebox

Data exchange
DB Export

PIT User Authentication Service

— Conexao dos sistemas de gestdo com os sistemas de acesso fisico
— Organizacao para varios PlTreader
— Banco de dados de autorizacéo de usuario central de transponder

Servigo para dispositivos periféricos ou sistemas baseados em PC/servidor

@ Tz c H N WWW.ETECHN.COM.BR
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Protecao de manutencao Key-in-pocket

e Situacao Inicial

v' Area perigosa (célula do robd)
protegida por, por exemplo, uma
cerca de metal.

v' Se um operador precisar entrar na
area, a maquina deve desligar.

v' Quando a maquina é desligada, a
pessoa pode entrar e fazer seu
trabalho.

v' Enquanto houver pessoas ha zona
perigosa, a maquina nao deve ser
ligada novamente por ninguem.

WWW.ETECHN.COM.BR
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Protecao de manutencao Key-in-pocket

* Abordagem de solucao §J
v" Um operador deve se autenticar (entrar) com sua chave transponder pessoal na porta (celular).
v Se o operador estiver autenticado, pode desligar a maquina e abrir a porta, retirar a chave e entrar na
instalacao.
v Outros operadores também podem fazer login com sua chave pessoal e entrar na instalacdo.
v' Somente quando todos os operadores registrados sairem da instalacdo e desconectados com sua chave pessoal,

a maquina podera ser iniciada posteriormente.

|

WWW.ETECHN.COM.BR
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Protecao de manutencao Key-in-pocket

* Funcao de seguranca

v Identificacdo de pessoas
v Protecao contra partida acidental (maquina)
v' Contanto que pelo menos um usuario esteja conectado.

PlLd Cat. 2 deacordocom EN ISO 13849-1
LCL2 de acordo com EN 62061
L 2 de acordo com |IEC 61508

(AP TZCHN
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Protecao de manutencao Key-in-pocket

* Componentes base

. Pilz FS-PLC (PSS u PLC, PNOZ m B1)

- Gerencia centralmente uma lista segura de usuarios co
- Define o sinal seguro para reinicializacdo da maquina
—> Sinaliza usuérios conectados

@ PlTreader

- Lé dados de chaves de transponder, identificacdo pessoal
(ID de seguranca)

Lista segura de usuarios
cadastrados

(§-274 N

‘ Botédo e LEDs (integrados)

- Botéo para entrar ou sair
- Feedback visual: o usuario esta conectado ou nao

@ Tz c H N WWW.ETECHN.COM.BR
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Legislac®es Atuais de Seguranca Cibernética

* Legislagdes da Unidao Européia (UE):

* Requisitos aplicdveis as empresas e entidades

* NIS - DIRECTIVE (EU) 2016/1148 medidas para estabelecer um
nivel comum de Seguranca Cibernética em toda UE

* requisitos para os operadores de Servigos Essenciais e para
os prestadores de servicos digitais (por exemplo,
infraestruturas criticas)

* ex., EULYNX - Especificacdo para o setor ferroviario

* Requisitos aplicaveis a Maquinas
* MD - Machinery Directive 2006/42/EC
* Nao ha requisitos especificos para a Seguranca Cibernética

* Normas atuais:
* 1SO27k - Information Security Management Systems (ISMS)
* |EC 62443 - Security for Industrial Automation & Control System (IACS)

(AP TZCHN

Legislagdes fora da Unido Européia (UE):

USA:

P Cyber Incident Reporting Act

P The State and Local Government Cybersecurity Act
P Federal Rotational Cyber Workforce Program Act

b Strengthening American Cybersecurity Act

China:
b Data Security Law

India:

b IT Act

Australia:

b Security of Critical Infrastructure Act 2018

WWW.ETECHN.COM.BR
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Seguranca Industrial/Cibernética sera um requisito legal

d=h Network and Information Systems 2
2024 NIS 2

Requisitos aplicaveis as Empresas
* Treinamentos Especificos
* Medidas para gerir e mitigar os riscos
* Obriga¢des de comunicacdes de riscos
* Requisitos de seguranca para Servigos Essenciais e
Importantes, i.e:, energia elétrica, ferrovias,
fabricacao de maquinas e equipamentos m

2024

Cyber Resilience Act
Ly Machinery Regulation

2023
Requisitos aplicaveis a Maquinas “’ b Requisitos aplicaveis a Produtos com Elementos TI11
Digitais = .
* Protecdo contra a intrusdo — - E =
(foco nas fungGes de seguranga de maquinas) * Processos de desenvolvimento - -
« MAQUINAS NOVAS E EXISTENTES * Os produtos com elementos digitais devem ser bl
» A seguranca cibernética serd parte da ISO 12100 fornecidos sem guaisquer vulnerabilidades

conhecidas.

TCCHN
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Como essas Leis irao afetar a Cadeia Produtiva?

* Asvulnerabilidades de seguranca devem ser mitigadas em todo o processo produtivo

Fabricante de Fabricante de L. .
Automagdo Méquinas Usuario Final
>50
funcionarios ou
Cyber Machinery Infraestrutura Critica >€10 M

Resilience Act Regulation ou “Entidade
SRTIEnEs A8 : Importante” (NIS 2)

@ Tz c H N WWW.ETECHN.COM.BR
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Ciclo de Seguranca

Seguranga de maguinas
Yocog pods encontrar o nosso portfélia de
SEFVIQOS DEFE MAaguinas ssguras em todas
as fases do ciclo d= vida otil aqui:
Avaliagdo de rizcos
Conceno de ssguranga
Projeto de seguranca
|miegragdc de sisiema

Validagdo de ssgurancga

Treinamentos

Avaliacdo de conformidade internacional

Caom os nossos servigos para avaliagio de
conformidade, vocé recebe maguinas gus
atendem &s especiiicagdes em todo o
mundo:

Marcagéo CE
IC-UzA
IC-MR12

Seguranga no local de trabalho

Maxma seguranga possivel para pessoas
e maguinaz. Como operador de maguinas,
vocg s2 bensficia de Nossos SSrvigos:

Ardlize de segurangs do pargus de
maguinas

Siztema lockout tagout

Inspecdo de dizpositivas de protegdo

segurancga de maguinas £, com certeza, um dos principals ssoectos nas cperagdes modsrnas. Somente com

colaboradores gualificados e continuaments capacitados podemos garsntir & impulsionar a seguranga de maguinas.

Fars izzo, oferscemos nosso programa de qualificagéo imternacionsl & nozsos treinamentos certificadas.

(AP TZCHN
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https://www.pilz.com/pt-BR/services

Risk Assessment

Description Impact hazard caused by either the robotic arm or the work-piece attached to the end effector
caused by the movement of various electrically actuated elements when programming the robot.

Full Risk Description

Manual set-up modes(s) are provided in accordance with ISO 10218 so that the robot can be
operated manually and programmed via a robot manual control panel which includes a three-
position enabling device.

Risk Estimation and Evaluation

Evalued using Pilz
Hazard Rating (PHR)

Degree of Possible Harm: 25 Possibility of Avoidance: 25

Probability of Occurrence of a Hazardous Frequency And / Or Duration of

2.5 1

. e @ . Event: Exposure: S t
MaCh] nery Safety e ‘:: ~——————1|| Pilz Hazard Rating (PHR): 156 Summary Level: Significant Risk ys em
Safety through the whole - T -
machine lifecycle
s Reference
P Risk Assessment
¥ Safety Concept ENIsa 10 Full Traceability to
» Safety Design ENISO 138491 standards
» System Implementation } Developed
» Validation by Pilz
} Unique quantitative Possible Residual Risk
P roven meth Od Degree of Possible Harm: 25 Possibility of Avoidance: 0.75 R_e_eva l u ed .aSS umi ng
Safe machinery ba Sed on ISO Probability of Occurrence of a Hazardous 1.25 Frequency And / Or Duration of 1 RISk Red uction
Event: . Exposure: .
: m res implemen
atany stage 12 100 ) 20 10 Pilz Hazard Rating (PHR): 23 Summary Possible Level: Low Risk easures p eme ted
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Risk Assessment

Identificagao do Perigo Perigo No: | 14 |
Titulo Acesso frontal ao movimento giratorio da placa Identificagao do Perigo Perigo No: | 1.2 |
Localizagdo | Frente da Maquina Titulo Acesso frontal ao carro de ferramentas Identificagia do Perigo Perigo No: I 24 |
Alvo Membros Superiores it Localizagao Frente da Maguina Titulo Aspectos visuais e funcionais da parada de emergéncia Identificagio do Perigo Perigo No: 2.3
Atividade Operagéo Nomal Alvo Membros Superiores . | Localizagao | Sistema de comando Titulo Dispositivo de autorizagdo de operagdo
L F
Tarefa Operagéo Atividade Operagéo Normal Alvo Membros Superiores q Localizagh Sistema de Controle de Seguranga
perag - o d
Tarefa Operagdo Atividade Operag&o Normal Alvo Pessoas/Maquina
= Operagéo . e .
Sub Tarefa Pequenas intervengdes durante a LEoaZ perag Atividade Operagdo Normal \
operagéo ~
Sub Tarefa Pequenas intervengdes durante a Tarefa Operagdo
Operagac 51 arefa Parada de emergéncia
Tipo do Sub Tarefa Acionamento da maquina
2 Perigo mecanico com consequéncia de
Perigo
Tipo do . s E
Sub Tipo Embaragamento Perigo Perigo mecanice com consequéncia de Tipo do - - -
- - Perigo Combinacéo de pengos
Descrica * Ha proteg@o mével di i para evitar o acesso di | Sub Tipo Corte ou mutilagio
’ ~ = 5 Sub Tipo MIA Tipo do 3 - P—
ndo atende as especificagdes para suportar o impacto de . Ha P svel = 4 Trrrr Perigo mecanico com consequéncia de
+ A maquina possui inércia de movimentos. Dy G sy PAIEEVEES O SCGIE0 . A méqui i um (1) botdo d da d .
ndo atende as especificages para suportar o impacto de | Descrigao méaquina possui um (1) 0 de paraca de emergencia -
* Amaquina pnssZi inérc\i de r:mime:toﬁ " ncia a0 longo da maquina. Porém, 3 parada de en Sub Tipa Embaragamento
categoria de parada 1  ndo hd botdo de emergéncia no ¢ N . - N
nmﬁﬁo A maquina pode ser ligada ou operada por qualguer pessoa. Nao ha dispositivos que impegam a
7 peragdo por pessoas nic autorizadas
Estimativa do Risco e Avaliagao
Grau da Possivel Lesdo: 40 Possibilidade ¢ | EStimativa do Risco e Avaliaga Estimativa do Risco e Avaliagio
Probabilidade de Ocorréncia de um 125 Frequéncia E/C Grau da Possivel Lesdo: 40 Puossibilidade d | Grau da Possivel Lesdo 40 Possibilidade d
Evento Perigoso: g Exposigo: . . Estimativa do Risco e Avaliagio
Probabilidade de Ocoméncia de um 125 Freguéncia E/C | Probabilidade de Ocoméncia de um 195 Frequéncia E/C
Pilz Hazard Rating (PHR): soo Resumo: ExentdBenqces: Exposigdo: Brento Beracen; Exposigdo: Grau da Possivel Leséo: 40 Possibilidade de Evitar: 25
R " z Pilz Hazard Rating (PHR): 500 Resumo: Pilz Hazard Rating (FHR): s Resuma: Probabilidade de Ocoméncia de um Frequéncia E/Cu Duragéo da
educao de Risco = 25 —w 4
- ) Evento Perigoso: Exposigéo:
Redugio de Risco Redugio de Risco : )
* Instalar protec anica moével di i para evitar o acesso a zo Pilz Hazard Rating (PHR): 1000 Resumo: Risco Muito Alte
suportar o impacto previsivel da proje¢do de pegas; = . . N : : * Instalar dispositivo de parada de éncia nos locais de &0 dan
*+ Instalar protegdo mecénica movel dimensionada para evitar o acesso a 2¢ ¥ = N S
+ Adeguar os di itivos de i to nas & anicas movi proteg . C D (castanha e camo de ferramentas). Configurar os dispositivos em categoria | Redugdo de Risco Referéncia
= % ¥ suportar o impacto previsivel da projegdc de pegas;
22). + Adequar os di P de " to nas . mecnicas mév categoria 3 de segurangal PLrd.
5 2)eq e + Utilizar dispositivos do tipo retentive, vermelho com fundo amarelo, com d | Instalar dispositive de restrigdo de operagio monitorado por malha de seguranga e NR-12
= horério & anti-horario. configurado em categoria 3 de seguranga e nivel de desempenho regueride PLr d.
« Utilizar bloco de contatos monitorado (onde aplicavel) e sistema de ream | Somente pessoal autorizado pode ter acesso ao tag gue libera a operagdo.
Possivel Risco Residual cor azul. & izag#o dos aci deve permitir visualizagdo complet:
F 4 5 Risco R Penigo.
Grau da Possivel Lesdo: 40 P d P | Risco Residual rosaivel A -
. . P 'ossivel Risco Residual
Probabilidade de Ocorréncia de um Frequéncia E/c | Grau da Possivel Lesio: 40 P d , - —
Evento Perigoso: 0.0 E S - . . Grau da Possivel Lesdo 40 Possibilidade d . - —
- Fr de O de um 0.05 Frequéncia E/C Grau da Possivel Lesdio: 40 Possibilidade de Evitar: 25
e : A .| Evento Perigoso: : E: igEo: Probabilidade de Ocoméncia de um Frequéncia E/C . . .
Pilz Hazard Rating (PHR): 20 Resumo Possi Evento Perigoso: 005 Exposigho: Py ilidade de O de um 005 Frequéncia E/Ou Duragéio da 4
Pilz Hazard Rating (PHR): 20 Resumo Poss Evento Perigoso: Exposigéo:
Pilz Hazard Rating (PHR): 15 Resumo Poss
Pilz Hazard Rating (PHR): 20 Resumo Possivel: Risco Muito Baixo
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Safety Concept

— —— This concept addresses the following hazards from Risk Assessment: Linked to
Hazard No Hazard Title PHR RA
1.8 Product Falling/Ejection 31
1.9 Hazards generated by the loss of end effector 78
1.12 Machine Stability 103

This solution should be implemented in accordance with the following standards:
Name Description

Machinery safe EN 1SO 10218-2: 2011 Robots and robotic devices - Safety requirements for industrial robots - Part
v ty S0 10218-2: 20 2: Robot systems and integration (1ISO 10218-2:2011)
Safety through the whole Safety of machinery — Basic concepts, general principles for design — Risk

EN ISO 12100: 2010

machine lifecycle

assessment and risk reduction
Robots for industrial environments - Safety requirements - Part 1: Robot (ISO
10218-1:2011)

P Risk Assessment EN ISO 10218-1: 2011

Bler; Gyt - B ARt A

» Safety Concept

Standards Reference

= BN
Safe machinery

at any stage Picture 8 Concept 12, Bad Example for Grabbing Picture 9 Concept 12, Good Example for

» Safety Design

Multiple solutions
offered when
applicable

» System Implementation

» Validation

Workpiece Grabbing Workpiece

@ Tz c H N WWW.ETECHN.COM.BR
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Safety Concept

Palavra
43 Conceito 2 - Mecanico - Protegdes mecanicas moveis ) & Chave
4 T e kd @ PR R T s L
E;Leﬁ(;?z:;to aborgz;tﬁ'sosegmmes 0= 13 Ayreciar 30 de Risoos: — Esta solugdo deve ser executada de acordo com as seguintes normas:
- —— i 3 i Nome Descrigio !
14 Acesso frontal ao movimento giratorio da 5 Conceitos de Sistemas de Controle c NR-12- 2010 Seguranga no Trabalho err 5.6 Conceito 7 - Sistema de Controle - Dispositivo de autorizacio de operagio
12 Acess? 90'cano de ferrame'?t_as 5.1 Layout do Sistema de Controle | ABNT NBR NM 273: Seg.lranga de maguinas ~  Esle conceito aborda os seguintes perigos da Apreciagio de Riscos:
16 Projecdo de pecas e/ou partes metalicas J = 2002 protegies — Pr1nc|pk_)s par [ Perigo No [ Titulo [ PHR |
Layout dos dispositivos de seguranga propostos para E*Tf— L2 " | ABNT NBR 14153; Seguranca de maquinas — 173 | Dispostivo de awtarizagho de aperagho | 1000 |
+ Instalar protegdo mecanica movel para evitar o ace 2013 seguranga — Principios ger
ferramenta. ABNT NBRISO Seguranca de maquinas — « Instalar dispositivo para monitorar e autorizar a operagio da maquina para gualquer modo de
13849-1: 2019 seguranga — Parte 1: Princ operagio;

Resumo dos requisitos:

Requisitos de Categoria B e principios de se¢ A fungdo de seguranca deve ser implementada para: O dispositivo deve ser configurado em categoria 3 de seguranca/ PLr d;

Partes relacionadas a seguranca devem ser |

+ Uma Uinica falha em qualquer uma destas p A arquitetura das Partes relacionadas ao sistema de A Mdquina deve habilitar somente o modo de operagdo ao qual o devido tag (transponder) inserido
« Quando isso for razoavelmente possivel, un pemite.

Als) protecdo(des) deve(m) possuir dispositivo(s) de ir
seguranca adequada (ver Conceito 4 - Monitoramento de prc

Caso a protegdo mecanica mdvel gere risco de impacto / est
queda por gravidade, deve ser instalado um sistema de amo

Amaguina ndo deve operar sem o tag (transponder) de autonzago corretaments inserido no dispositivo.

A(s) protecdo(des) mecanica(s) deve(m) possuir resisténc Comportamento do sisge!na' - i |1
impactos previsiveis. + Quando ocorre ANTI INRCA falha a fu'n;“ao de T L [ :[ Se a maquina tiver em operagdo e o tag (transponder) for removido, a maquina deve parar em modo de
* Algumas, mas ndo todas as falhas serdo de emergéncia.

Se uma protecdo transparente for necessaria, o material uti * O acimulo de falhas ndo detectadas poderr T B
1 Esta solugdo deve ser executada de acordo com as seguintes normas:

este mantenha a transparéncia com o passar dos anos de us c| = Descriho
Esta solugio devera ser executada de acordo com as seguir Y NR-12: 2019 Seguranga no Trabalho em Maquinas e Equipamentos

Nome Descricao 7 M ABNT NBR 14153: Seguran¢a de maguinas — Partes de sistemas de comando relacionadas a

= = o L2 i :[ 2013 seguranga — Principios gerais para projeto

NR-12: 2019 Seguranca no Trabalho em Maqui . ABNT NBR ISO Seguranca de maquinas — Partes de sistemas de comando relacionadas a

ABNT NBR NM 272: Seguranca de maquinas — Proteci 13848-1- 2019 seguranga — Parte 1- Principios gerais de projeto

2002 construgdo de protegdes fixas e v

ABNT NBRNM 273 | Seguranca de maquinas — Dispos Resumo dos requisitos: N Comportamento do sistema: . .

2002 protecdes — Principios para projet Requisitos de Categoria B e principios de seguranga A TUNg30 de seguranga deve ser implement:  « Quando ocorre uma (nica falha a fungdo de seguranca sempre € executada

Partes relacionadas & seguranga devem ser projetac + Algumas, mas ndo todas as falhas serdo detectadas

Imagem 5 Conceit /) 2 Fiha em qualquer uma destas partes p * 2ruitefura das Partes relacionadas a0 sis . g acimulo de falhas ndo detectadas podem levar a perda da fungo de seguranca
» Quando isso for razoavelmente possivel, uma Gnic:

Comportamento do sistema: in ] i N
+ Quando ocorre uma Unica falha a fung3o de segura w 3

» Algumas, mas ndo todas as falhas serfio detectada T

Figura 2 Layout proposto para » O actimulo de falhas ndo detectadas podem levar o g,m; :
] |‘=‘- &
BE1 — Bot#o de emergéncia castanha , B %
BE2 — Botdo de emergéncia carro de ferramenta H i L2 )
BE3 - Pedal de emergéncia (existente) s
SS1 - Sensor de seguranca porta das engrenagens e 1
$52 — Sensor de seguranca porta da castanha {rez iz fof B Resumo dos requistos:
Imagem 3 Conceito 2, Perigos 1.1, 1.2e 1.6 Imag SFR —~SHEIN  SegLid casiiha f GaThenita - ﬁ Eﬂiﬂﬁ?&ﬁeﬁﬁgﬁgmﬁe 52
- Cmdii,;éoe:?L:I e - ©  S54-Sensor de seguranca carro de ferramentas Imagem 6 Conceito 3, Perigo 2.1 — Condi( *Uma L'mi:_:a falha em qualguer uma d%tas
Atual * Quando isso for razoaveiments possivel, Imagem 17 Conceito 7, Modelo de dispositivo de
Imagem 10 Conceito 4, E»

- autorizagdo de operagdo
(Categoria 3)
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Safety Design

Comprehensive Design following Safety Concept

—® PROFINET-PSS4000 3A1 /7.2
—_— e — ~ ! - 1 = ~ @ o
— = de o, O 3. de 3e He 3 i
= = %8 S8 g8 Jg E= FEN- - -1
pix pz T || (P pliz pliz plz piiz pz pliz piiz piiz
Owme [=EY Bt B Bt B En = Er = Er
LT = . - =00 wOn =00 ©00 =] o o o o
Jﬁlﬁ}m = L] (=] :: 312 200 312 200 312 200 312 200 312 200
[= [ 1 ] [=}
@ g o
Ost roace [u}
O roce [u} 3
. a a [+
Machinery safe 5 o
w w =} [=EZEE
Safety through the whole ) Qrsme e LS
- . a Oxa: TR H noon nooan
machine lifecycle =g wooH
SaferyMET p SafetyNET p D
P Risk Assessment et a2 LE|||EE|||RE||EE|||ME| || EE ||| EE| || EE ||| EE
PSS 4000 s o) T eol oo ee|oe|velee]|ee|eoe|lee
» Safety Concept _ R 2k LA LA CEE CEE EHE
S [ oo o sl oo oo oe|oe|velee]|ee|es|lee
b Safety Design _ . _ wewn® 0 | EE E[E E[E E[E E[E
PE——— i _ | ~ 298%|x| 2reon se| oo oe|oe|oeeoe||ee|es|ee
ystemimplementation R ol E[E E[E E[E] E[E] E[E
- |\ T gE oo |oe||oe|oe| oo oe||ce o ee
_— _ _ ool -
| ok = = = = e = = = =
I o ‘f_'gE
: [ -]
24P1 = |
|
249P2 e T
- |
Safe machinery 24N1 |
atany stage L 2.1/ 24N2 |
A4 HLINE:PE PE7 e — — — — —— — — — — — — 4
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O projeto de seguranca da Pilz (para

maguinas e instalacdes) é composto pelas

seguintes fases:

1 Especificacdao dos requisitos de seguranca

Atribuicdao das medidas de seguranca para

2 :

0S perigos
3 Selecao dos componentes
4 Consideracao de revisodes e validagoes

de projeto

Projeto com boas praticas para engenharia
em conformidade com IEC 61508

(AP TZCHN

evento técnico

PILZ

WWW.ETECHN.COM.BR




ystem Implementation

Project management

Project 100.3_FG_13 | | |

[ [ | | | | | |
July August September  October MNovember December  January Felbruary March April Iy

? o

¢ © 2013 Project Scope (44 Machines)

@ Meeting with all stakeholders =L

Mobilisation [
Cantract signing, Pilz Team Selection and Appointment I’:t
Onsite Engineering Review (RA&SC)(Consultant)
Onsite Engineering Review (RA&SC)Engineer) 1
Generate Engineering Reports (RA&SC) (Consultant) 1]
Generate Engineering Reports (RA&SC) (Engineer) —
Customer Review & Approval of Engineering Reporis
Detailed Electrical and Mechanical Design (Engineer 1) [ ]
Detailed Electrical and Mechanical Design (Engineer 2) [ ]
Detailed Electrical and Mechanical Design (Mechanical Enag) [ h
Budget to be agreed with clinetfor implementation??? —
Remediation Subcontractor Appointment 1
Order electrical & mechanical componenets (4-6 wks lead time) [
Detailed implementation schedule confirmed
Electrical & Mechanical Installation (safety implementation)}{(Phase 1 Eng 1) | E——
Electrical & Mechanical Installation (safety implementation}(Phase 2 Eng 2) I
Electrical & Mechanical Installation (safety implementation)(Consultant)
Safety Validation and testing
Delivery of final documentation(Engineer)
Delivery of final documentation (Consultant)
Project Closure
o @ Project Management - (Onsite Activities) [ 4

-

Machinery safety

Safety through the whole
machine lifecycle

e ® & & ©® © ©

» Risk Assessment

o

» Safety Concept

» Safety Design

oo

» System Implementation

» Validation

e » @ © ® & ©® & © © © © ©

Safe machinery
atany stage
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Torno Mecanico

CHN' Devalgando as tecnologias a faver da wida. WWW.ETECHN.COM.BR
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System Implementation

evento técnico

SOLICITA
LIBERAGAO DA
TRAVA

Besser

| STL 330-22

AFC

B

L
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Fresadora Ferramenteira

evento técnico
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System Implementation

|13

Lo LA Ao
POWER CH.1IN

OUTPUT CH2IN
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Retifica Cilindrica
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System Implementation
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uradeira Coluna
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System Implementation
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System Implementation

e System Implementation
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System Implementation

Aplication

Aplication
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System Implementation

Aplication Aplication
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System Implementation

Aplication Aplication
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System Implementation

www.srscuu.com.:ili

T e ——
DESNEEERRER ERnranasas SRERE3Ea0

IRPEERN NN A |

LAY
PN LD T

Aplication

Nwmmw

!u.
IS o
i —

\\l\‘.yﬂ.“wl.

i

b
o
Ly e
g o
]

§ {3 |
i

Aplication

evento técnico



System Implementation

Aplication

with SDD,
e.g. PSENcode

5 Up to 16 devices
2

Up to 6 devices

‘,‘ with signal output
without SDD,

e.g. PlTestop

r ' IP67 & I1P20 wiring

PSEN / PSS cable
+ PSEN junctions

Diagnostics e.g. on PMI via web server
or visualisation software e.g. PASvisu
locally or remotely

SDD master, e.g.
fieldbus module
SDD ES ETH

FS evaluation
e.g. PNOZ s3

WWW.ETECHN.COM.BR
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Safety Validation

| Foretionl vadaion Screen ~2 Validagao incluindo (quando aplicavel)

Functional Matrix: Yalidation Phase

=1 » Apreciacao de risco pds-medidas

. wopot Addesss: 3323883 : > Requisitos essenciais a legislagdo aplicavel, por
Category: En f: § % % é :‘Ej % E E 5 exe m p I 0
— - — - — EHSR (CE Marking)
. I — Utilizac3o de equipamento de trabalho
MaChinery Safety Output Address: - Initial State: g % I NR-12 Compliance (BraZiI)
R - of ) Safety Function Assessment (Pascal)
machine |IfeCyC|e Emergency Stop =] [-- iiiii o [ [ |- i =]
F-Stop 3 : I00; 101 . .
b Risk Assessment e, w7 SOftware Validation (Safety PLC)
Light Curtain Output [N SR U [JUUL U U NI U U [— p— ~
b Safety Concept _Uight CurtainDrlg ~mmoemomm ) Instalagdo de componentes relevantes para a
RESET ALL _ 32 oL o [ e [ee i | | | ]
» Safety Design RESET light curtains 100; 101 | OFF || oFF || oFF || oFF || OFF | oFF oFF Segu r‘a nga
G s e e ! o L Fa » QOutros, conforme necessario ou acordado, por
» Validation exemplo.

— Seguranca Elétrica
— Medidas de For¢a
— Ruido

Safe machinery

atany stage — EMC
— Ergonomia

WWW.ETECHN.COM.BR
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Avaliagao de Risco Pos Medidas

Data da Avaliagao

Grau da Possivel Lesdo

Probabilidade de Ocorrénci
de um Evento Perigoso

Possibilidade de Evitar

Frequéncia E/Ou Duragéo d
Exposigao

Pilz Hazard Rating (PHR)

Resumo

Risco Muito Baixo

Descrigao das Medidas de |

* Ha protecdo movel dimensic
protecdo € monitorada por se
* A maquina possui sistema d

Risco Residual

Foto 7 Perigo 1.1, Ser

N&o sdo requeridas medidas adicionais.

TCCHN

evento técnico

Avaliagdo de Risco Pos Medidas

Data da Avaliagao 291002021
Grau da Possivel Lesido 40
Probabilidade de Ocorréncia

N 0.05
de um Evento Perigoso
Possibilidade de Evitar 25
Frequéncia E/Ou Duracao da 3
Exposigio
Pilz Hazard Rating (PHR) 15

Resumo

Rizco Muito Baixo

Descrigdo das Medidas de Redugio de Risco

* Ha dois (2) botbes de parada de emergéncia e um (1) peda
duplo canal em CLP de segurancga, configurados em Categor

de seguranca / PL d;

* Ha monitoramento de queda do bloco de contatos;
* Os botdes sio vermelhos com fundo amarelo e possuem id

Foto 27 Penigo 2.1, Botao de emergéncia (Painel
de comando)

Foto 28 Perigo 2.1, Botao de emergéncia (Carro de
ferramenta)

Rizco Residual

Néo sdo requeridas medidas adicionais.

Foto 29 Perigo 2.1, Pedal de emergéncia

WWW.ETECHN.COM.BR
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» A Pilz Brasil possui Engenheiros Profissionais de Seguranca, registrados no Conselho Brasileiro
de Engenharia, CREA para a criacdao da documentacao relacionada a NR12 e para documentar
o resultado da validacao final da NR12 e atividades de avaliacao de risco, além de nossa

equipe possuir os Especialistas certificados globalmente CMSE TUV NORD — Certified
Machinery Safety Expert.

» A Anotacao de Responsabilidade Técnica (ART) é a documentag¢ao necessaria como parte do
atendimento a NR12.

» Somente profissional devidamente habilitado e registrado no Conselho Regional de
Engenharia e Agronomia (CREA) competente pode preencher a ART.

WWW.ETECHN.COM.BR




Aplication

Flexible, economical automation for packaging machines —
with safe automation from Pilz

* Link: https://youtu.be/OSLymHLac3A
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https://youtu.be/OSLymHLac3A

Aplication

e Link: https://youtu.be/KHWEJfByzEY

@ TzCHN oY , i ma logias a favor da uida. WWW.ETECHN.COM.BR
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https://youtu.be/KHWEJfByzEY

Aplication

ﬁl'i‘ -
+
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https://www.pilz.com/pt-BR/products/product-finder

Agradecemos a atencao de todos, mantenham-se
capacitados e SEGURQOS!

PILZ

THE SPIRIT OF SAFETY

Franz A. R. Zanow
Consultor Comercial

Pilz Brasil — Indaiatuba — S&o Paulo
(41) 99222-3515 | f.zanow@pilz.com.br

WWW.ETECHN.COM.BR
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