
ESTUDOS DE CASOS - Solução 
segura conforme Norma 
Regulamentadora NR12





Automatizando com segurança



Curiosidade

• Safety x Security



Problemas no ambiente de trabalho

• Desafios diários na operação de máquinas

Colegas de trabalho sofrem
acidentes graves!

Perda de dados e roubo de 
conhecimento!

O tempo de inatividade da 
máquina custa dinheiro!

Os gerentes serão
responsabilizados!

Proteção dos 
FUNCIONÁRIOS

Proteção de DADOS

Proteção de
RESPONSABILIDADE

Proteção da 
PRODUTIVIDADE



I.A.M. - Identification &  Access Management

• Valores e soluções com sistemas de autenticação

Proteção

Produtividade

Proteção

Colaborador

Proteção

Responsabilidade

Proteção

Dados

Products

+
Seleção segura do modo de operação =

Prevenção de partida inesperado =

+
Somente pessoal qualificado tem acesso =

Responsabilidades claras

→ alta produtividade = 

Prevenção de manipulação =

+
Know-how e proteção de dados =

Safety & Security SolutionsValues Responsibles

Production
Manager

Company
Manager

Maintenance
Manager

HSE
Manager



➢ Segurança no Trabalho em Máquinas e Equipamentos



NR 12 – Segurança no Trabalho em Máquinas e Equipamentos

• Modos de operação e recomendações

• 12.1 Princípios Gerais

• 12.1.1.1 Entende-se como fase de utilização o transporte, 

montagem, instalação, ajuste, operação, limpeza, manutenção, 

inspeção, desativação e desmonte da máquina ou equipamento.

• 12.6.3 Os dispositivos de parada de emergência devem: 

(...) f) ter sua função disponível e operacional a qualquer 

tempo, independentemente do modo de operação;

• 12.11.3 A manutenção, inspeção, reparos, limpeza, ajuste e 

outras intervenções que se fizerem necessárias devem ser 

executadas por profissionais capacitados, qualificados ou 

legalmente habilitados, formalmente autorizados pelo 

empregador,...



NR 12 – Segurança no Trabalho em Máquinas e Equipamentos

• Modos de operação e recomendações
• 12.11.3.1 Para situações especiais de manutenção, 

regulagem, ajuste, limpeza, pesquisa de defeitos e inconformidades, 

em que não seja possível o cumprimento das condições (...) e 

houver necessidade de acesso às zonas de perigo, deve ser 

possível selecionar um modo de operação que:

a) torne inoperante o modo de comando automático;

b) permita a realização dos serviços com o uso de dispositivo 

de acionamento de ação continuada associado à redução 

da velocidade, ou dispositivos de comando por movimento 

limitado;

c) impeça a mudança por trabalhadores não autorizados;

d) a seleção corresponda a um único modo de comando ou 

de funcionamento;

e) quando selecionado, tenha prioridade sobre todos os 

outros sistemas de comando, com exceção da parada de 

emergência;

f) torne a seleção visível, clara e facilmente identificável.



DATA
PROETECTION

PRODUCTIVITY
PROTECTION

LIABILITY
PROTECTION

HSE
Manager

Proteção

Colaborador



I.A.M. solutions

• Seleção segura do modo de operação. Por que?

Quando os modos de operação das máquinas 

são trocados, o nível de segurança pode mudar. 

ou seja medidas de proteção serão anuladas.

SAFETY SECURITY

Examples: Máquinas operatrizes, centros de usinagem, 

retificadoras, prensas, Células Robotizadas, ...

O usuário final da máquina deve garantir que apenas 

pessoal qualificado e treinado possa trabalhar em tal 

modo de operação.

O modo de operação em si não é seguro, mas a transição.

Solução atende até PLr = d Cat 3.

(conforme NBR ISO 13849-1 e normas tipo C).



Soluções para prevenção de partida inesperada

• Proteção da Manutenção

“Clássicas” solutions & procedures

Lockout Tagout 
procedimentos

Sensor de segurança, ex. 
PSENcode key

“Acesso” procedures

Key-in-Pocket

Função de inibição proativa

+ Identificação

only



Como você pode proteger seus funcionários?

• Controle de Acesso

→ Use o PITreader com os pacotes de software associados, assim uma solução de engenharia.

✓ Transponder RFID pessoal conforme qualificação. Ex: automático, 
configuração, serviço, ...

✓ Funcionalmento seguro independente de seleção de modo 
operacional até PLd Cat3

✓ Modos de operação e funções dos funcionários gerenciados com o 
PIT Transponder Manager

Seleção do modo de 
operação

PITreader +
Safe evaluation

✓ Instalação do PITreader em portas e acessos de máquinas
✓ Componente integrado no PITgatebox

Permissões de entrada

PITreader in 
PITgatebox

→ Uma valiosa contribuição para a saúde e segurança ocupacional.



Solução de segurança para máquinas CNC

3rd party 

ST – PLC

Status Information
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Como você evita se responsabilizar?

• NR-12 – Segurança de Máquinas e Equipamentos

A gestão de uma empresa é responsável se não tomar medidas organizacionais gerais e emitir instruções.

Deveres e responsabilidades delegadas a funcionários 
inadequados ou não qualificados.

Responsabilidade por
seleção

Não há instruções de trabalho, ou estas estão incompletas ou 
incorretas.

Responsabilidade por
seleção

As verificações são realizadas apenas esporadicamente ou não são 
realizadas.

Responsabilidade por
supervisão

Organização
é legalmente 
responsável
em três aspectos



Superando desafios !

Sistema de chave eletrônica

com “fechadura” e permissão de acesso 

com a mais recente tecnologia RFID

perfectly 
combinable

✓ Links de comunicação modernos via servidor OPC UA integrado, 
ModbusTCP ou REST API

✓ Transponder livremente gravável “chave PITreader”

✓ Desenvolvido para uso industrial robusto e facilmente 

adaptável

→ Instalação de 22,5 mm, montagem em porta

PITreader

PITreader key
PITgatebox



Como evitar o risco de responsabilidade?

• Prevenindo a “responsabilidade organizacional operacional” com o PITreader

→ Realize avaliações de perigo e use o PITreader como solução engenharia adequada.

- Forneça treinamento

- Emita instruções de trabalho completas e atualizadas

Responsabilidade

por seleção

✓ Limite de tempo para permissões de transponder

✓ Consistencia da validade de uma permissão

Responsabilidade por
supervisão

Evitar penalidade

para organização e  

operação com

PITreader

✓ Cada funcionário recebe seu próprio transponder pessoal

✓ As permissões no transponder dependem das 

qualificações do funcionário 

✓ Transponders e funcionários são gerenciados com

[PIT Transponder Manager]

Responsabilidade por
seleção
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Quais fatores comprometem a produtividade?

→ Parâmetros alterados inapropriadamente e gera perda de material.

Intencional, ascidental ou apenas inadvertidamente.
Manipulação

Acessos não personalizadas e não monitoradas, oportunidades 
de acesso desprotegidas.Controle e Identificação

Os funcionários não entendem os processos ou ficam 
sobrecarregados com funções e opções de configuração.

Conceito operacional
complexos

→ Funcionários que pensam que não estão sendo observados param as máquinas ou causam outros danos.



Como você pode proteger a produtividade?

→ Atribuir permissões de acordo com as qualificações.

✓ Aumento da qualidade devido a responsabilidades claras
✓ Conhecimento adequado e proteção de acesso a dados sensíveis
✓ Níveis de usuário claros, especialmente em máquinas complexas

Permissões

✓ Individualizar os usuários significa que eles são identificados mais 
facil

✓ Senhas são inseguras, não personalizadas e frequentemente 
conhecidas

✓ As ações podem ser claramente atribuídas aos usuários
✓ Diagnóstico total em caso de falhas ou acidente

TransparênciaTome medidas 
para aumentar 
produtividade

→ Previni o acionamento de forma consistente. Garante a transparência.



Gerenciador de Transponder e Serviço de Autenticação de Usuário

• Overview

PITreader Devices
− Gerenciamento de acesso físico na planta

− Fornece interfaces para integração 

máquina/IHM

− Gerencia a segurança física

PITreader (S), PITreader card, PIT gatebox

PIT Transponder Manager (PTM)
− Gerenciamento de usuários

− Gerenciamento de transponders (por exemplo, tags)

− Atribuição do tag ao usuário

− Modelos de autorização/funções para "facilidade de 

uso“

− Função de exportação para UAS

Data exchange
DB Export

PIT User Authentication Service
− Conexão dos sistemas de gestão com os sistemas de acesso físico

− Organização para vários PITreader

− Banco de dados de autorização de usuário central de transponder

Serviço para dispositivos periféricos ou sistemas baseados em PC/servidor

Programming



Proteção de manutenção Key-in-pocket

• Situação Inicial

✓ Área perigosa (célula do robô) 

protegida por, por exemplo, uma

cerca de metal. 

✓ Se um operador precisar entrar na

área, a máquina deve desligar.

✓ Quando a máquina é desligada, a 

pessoa pode entrar e fazer seu

trabalho.

✓ Enquanto houver pessoas na zona 

perigosa, a máquina não deve ser 

ligada novamente por ninguém.



Proteção de manutenção Key-in-pocket

• Abordagem de solução

✓ Um operador deve se autenticar (entrar) com sua chave transponder pessoal na porta (celular).
✓ Se o operador estiver autenticado, pode desligar a máquina e abrir a porta, retirar a chave e entrar na

instalação.
✓ Outros operadores também podem fazer login com sua chave pessoal e entrar na instalação.
✓ Somente quando todos os operadores registrados saírem da instalação e desconectados com sua chave pessoal, 

a máquina poderá ser iniciada posteriormente.



Proteção de manutenção Key-in-pocket

• Função de segurança

✓ Identificação de pessoas

✓ Proteção contra partida acidental (máquina)

✓ Contanto que pelo menos um usuário esteja conectado.

PL d Cat. 3 de acordo com EN ISO 13849-1
SIL CL 2 de acordo com EN 62061

SIL 2 de acordo com IEC 61508



Proteção de manutenção Key-in-pocket

• Componentes base

→ Gerencia centralmente uma lista segura de usuários conectados

→ Define o sinal seguro para reinicialização da máquina

→ Sinaliza usuários conectados

Pilz FS-PLC (PSS u PLC, PNOZ m B1)

Botão e LEDs (integrados)

→ Botão para entrar ou sair

→ Feedback visual: o usuário está conectado ou não

PITreader

→ Lê dados de chaves de transponder, identificação pessoal

(ID de segurança)

Lista segura de usuários
cadastrados

274

274

563



Legislações Atuais de Segurança Cibernética

• Legislações da União Européia (UE):

• Requisitos aplicáveis às empresas e entidades

• NIS - DIRECTIVE (EU) 2016/1148 medidas para estabelecer um 
nível comum de Segurança Cibernética em toda UE

• requisitos para os operadores de Serviços Essenciais e para 
os prestadores de serviços digitais (por exemplo, 
infraestruturas críticas)

• ex., EULYNX - Especificação para o setor ferroviário

• Requisitos aplicáveis à Máquinas

• MD – Machinery Directive 2006/42/EC

• Não há requisitos específicos para a Segurança Cibernética

• Normas atuais:

• ISO27k - Information Security Management Systems (ISMS)

• IEC 62443 - Security for Industrial Automation & Control System (IACS)

Legislações fora da União Européia (UE):

USA:

Cyber Incident Reporting Act

The State and Local Government Cybersecurity Act

Federal Rotational Cyber Workforce Program Act

Strengthening American Cybersecurity Act

China: 

Data Security Law

India: 

IT Act

Australia: 

Security of Critical Infrastructure Act 2018

…



Segurança Industrial/Cibernética será um requisito legal

Machinery Regulation

Requisitos aplicáveis à Máquinas

• Proteção contra a intrusão
(foco nas funções de segurança de máquinas)

• MAQUINAS NOVAS E EXISTENTES
• A segurança cibernética será parte da ISO 12100

Cyber Resilience Act

Requisitos aplicáveis a Produtos com Elementos
Digitais

• Processos de desenvolvimento
• Os produtos com elementos digitais devem ser 

fornecidos sem quaisquer vulnerabilidades 
conhecidas.

Network and Information Systems 2
NIS 2

Requisitos aplicáveis às Empresas
• Treinamentos Específicos
• Medidas para gerir e mitigar os riscos
• Obrigações de comunicações de riscos
• Requisitos de segurança para Serviços Essenciais e 

Importantes, i.e:, energia elétrica, ferrovias, 
fabricação de máquinas e equipamentos



Como essas Leis irão afetar a Cadeia Produtiva? 

Fabricante de 
Automação

Cyber 

Resilience Act

Fabricante de 
Máquinas Usuário Final

Infraestrutura Crítica

ou “Entidade

Importante” (NIS 2) 

Machinery 

Regulation

> 50 
funcionários ou

> €10 M

Vulnerabilidades e Mitigações

• As vulnerabilidades de segurança devem ser mitigadas em todo o processo produtivo



Ciclo de Segurança

https://www.pilz.com/pt-BR/services


Risk Assessment

Developed
by Pilz

Unique quantitative 
Proven method 
based on ISO 
12100:2010

Evalued using Pilz 
Hazard Rating (PHR) 
System

Full Traceability to 
standards

Re-evalued assuming 
Risk Reduction 
measures implemented

Full Risk Description



Risk Assessment



Safety Concept

Standards Reference

Multiple solutions 
offered when 
applicable

Linked to 
RA



Safety Concept



Safety Design

Comprehensive Design following Safety Concept



O projeto de segurança da Pilz (para 
máquinas e instalações) é composto pelas

seguintes fases:

Atribuição das medidas de segurança para
os perigos

Consideração de revisões e validações
de projeto

Projeto com boas práticas para engenharia 
em conformidade com IEC 61508

1 Especificação dos requisitos de segurança

2

3 Seleção dos componentes

4

5



System Implementation

Project management

Project 100.3_FG_13



Torno Mecânico



System Implementation



Fresadora Ferramenteira



System Implementation



Retífica Cilíndrica



System Implementation



Furadeira Coluna



System Implementation



System Implementation
• System Implementation

Before After



System Implementation

Aplication Aplication



System Implementation

Aplication Aplication



System Implementation

Aplication Aplication



System Implementation

Aplication Aplication



System Implementation
Aplication



Before After



Safety Validation

Validação incluindo (quando aplicável)

Apreciação de risco pós-medidas

Requisitos essenciais à legislação aplicável, por 
exemplo

― EHSR (CE Marking)

― Utilização de equipamento de trabalho

― NR-12 compliance (Brazil)

Safety Function Assessment (Pascal)

Software Validation (Safety PLC)

Instalação de componentes relevantes para a 
segurança 

Outros, conforme necessário ou acordado, por 
exemplo.

― Segurança Elétrica

― Medidas de Força

― Ruído

― EMC

― Ergonomia

― ...





CREA

ART

A Pilz Brasil possui Engenheiros Profissionais de Segurança, registrados no Conselho Brasileiro 
de Engenharia, CREA para a criação da documentação relacionada à NR12 e para documentar 
o resultado da validação final da NR12 e atividades de avaliação de risco, além de nossa 
equipe possuir os Especialistas certificados globalmente CMSE TUV NORD – Certified 
Machinery Safety Expert.

A Anotação de Responsabilidade Técnica (ART) é a documentação necessária como parte do 
atendimento à NR12.

Somente profissional devidamente habilitado e registrado no Conselho Regional de 
Engenharia e Agronomia (CREA) competente pode preencher a ART.



• Link: https://youtu.be/OSLymHLac3A

Aplication

https://youtu.be/OSLymHLac3A


• Link: https://youtu.be/KHWEJfByzEY

Aplication

https://youtu.be/KHWEJfByzEY


• Link Localizador de Produtos interativo: https://www.pilz.com/pt-BR/products/product-finder

Aplication

https://www.pilz.com/pt-BR/products/product-finder


Franz A. R. Zanow

Pilz Brasil – Indaiatuba – São Paulo

(41) 99222-3515 | f.zanow@pilz.com.br

Consultor Comercial

Agradecemos a atenção de todos, mantenham-se 

capacitados e SEGUROS!
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